KIBERNETINIS SAUGUMAS
ATMINTINE

Asmens duomeny saugumo paZeidimai daZnai glaudziai susije su kibernetiniais incidentais ir
nusikaltimais.

Asmens duomeny saugumo paZeidimas (toliau - ADSP) sudaro salygas piktavaliams perimti asmens
duomenis, kurie gali biiti panaudojami kibernetiniams incidentams ir nusikaltimams vykdyti. 2020 m.
Lietuvoje reikSmingiausi pagal paveikty asmeny skaiCiy ir poveikj ADSP buvo susije su informacinés
visuomeneés paslaugy ir duomeny pasiekiamumo prieinamumo trikdziais bei vientisumo pazeidimais (pvz.,
2020 m. liepos mén. jvykes e. sveikatos sistemos sutrikimas) bei su atvejais, kai, taikant socialinés
inZinerijos metodus ir nesant kibernetinio saugumo higienos, buvo uZvaldomos naudotojy paskyros
siekiant finansinés naudos (pvz. 2020 m. kovo mén. UAB ,Vinted“ el. prekybos platformoje buvo
prisijungta prie naudotojy paskyry be jy Zinios), taip pat platinant kenkimo programine jranga (toliau -
P]). Ir nors per 2020 m. Valstybinés duomeny apsaugos inspekcijos (toliau - VDAI) gauty praneSimy apie
ASDP skaicius nelabai (3,5 proc.) padidéjo, galima daryti prielaidg, kad apie nemaza dali ADSP VDAI vis dar
néra informuojama, nes gana daznai ADSP biina susije su jvykusiais kibernetiniais incidentais, kuriy
skaiCius kasmet auga. 2020 m. Lietuvoje daugeliu atvejy buvo prarastas asmens duomeny
konfidencialumas, todél kibernetinio saugumo priemoniy taikymas ir jy laikymasis asmens duomeny
apsaugos srityje yra viena i§ ADSP prevencijos salygy.

Zemiau pateikiamos Nacionalinio Kkibernetinio saugumo centro rekomendacijos Kibernetiniy
incidenty prevencijai:

Rizika Rekomendacija

Naudotojas paspaus Uzvesti pelés zymeklj ant nuorodos ir patikrinti, ar rodomas

nuorodg j interneto interneto svetainés adresas yra tikras, jsitikinti, kad adrese
svetaing, uzkrésta nera jvelta gramatiniy klaidy, adreso pavadinimas logiskas ir
kenkimo kodu lengvai perskaitomas.

|sitikinti, kad sesija su interneto svetaine yra Sifruojama, t. u.
naudojamas TLS sertifikatas (interneto svetainés adresas turi

@ Naudotojas jves savo prasidéti ,https” Zyma), naudoti keliy Zingsniy autentifikavimo
P slaptaZodj suklastotoje irankius (pvz, slaptaZodis, mobilusis jrenginys, pirsto
interneto svetainéje antspaudas). Stengtis banky, socialiniy tinkly, el. pasto adresus
suvesti narSukléje patiems, iSsisaugoti $iy adresy nuorodas
narsykléje.

Naudoti maZiausiai dviejy Zingsniy autentifikavima (angl.
2-factor-authentification (2FA)), saugoti savo prisijungimo
slaptaZodZius, jokiais badais nelaikyti jy atviru tekstu darbo

Naudotojas pats atskleis vietoje, kompiuteryje ar mobiliajame telefone.
savo prisijungimo
01001 slaptaZodZius Kritiskai vertinti reklamas internete ir elektroniniu pastu

10101 piktavaliui siun&iamuose laiskuose (ypat sidlomas dideles nuolaidas).
Prasymus atlikti pinigines perlaidas tikrinti kitais badais,

pvz, pasitikslinti aplinkybes paskambinus telefonu.




Naudotojas jdiegs
kenkimo P|

Naudotojas
pasiduos piktavalio
manipuliacijoms

Pasinaudojes
pazeidZiamumu,
piktavalis jdiegs
kenkimo P] i RIS

Naudotojas parsisiys
kenkimo P] i$ interneto
Saltiniy

Kenkimo P) i uZkréstos
atminties laikmenos bus
paleista automatiskai

Kenkimo P] uzsifruos
kompiuteryje esancius
duomenis

Kenkimo P|] sukurs
piktavaliui prieigg
prie konfidencialios
informacijos

Kompiuteris bus
uzkréstas per RIS tinkla

Neatidarineti dokumenty turinio, siunéiamy faily ir P}, kurie yra
atsiysti ar parsisiysti i§ nepatikimo Saltinio (pvz, 18 nelegaliy
P} platinima Saltiniy).

Neatlikti skuboty veiksmy, nepasiduoti emocijoms, detaliai
i8siaiskinti veiksmuy, kuriuos prasoma atlikti, bGtinuma.

Naudoti legalig OS ir P}, naudoti antivirusine PJ, ja
profilaktiskai skenuoti duomenis jrenginyje, nedelsiant jdiegti
naujai isleistus 0S, P] atnaujinimus.

Nesisiysti faily 18 nepatikimy Zaltiniy, narsykléje jdiegti
iskiepius suklastotoms interneto svetainéms atpazinti,
parsisiystus jtartinus failus skenuoti antivirusine PJ, tikrinti

failus dél jy grésmiy Zinomuose Saltiniuose, pvz,

http://www.virustotal.com.

Nesinaudoti nepatikimomis, nepatikrintomis atminties
laikmenomis. Nuolat jas formatuoti, i$jungti automatinj faily
paleidimg, prie$ atidarant laikmenoje esantius failus leisti
antivirusinei P nuskenuoti juos.

Periodiskai daryti atsargines duomeny kopijas, jas saugoti
kitame jrenginyje, atskirai nuo tos vietos, kurioje jos buvo
padarytos. Svarbig informacija laikyti atskiroje laikmenoje ar
laikmenose, neturinfiose tiesioginés sgsajos su internetu
(pvz, iSorinéje laikmenoje).

Sifruoti konfidencialia informacija, jeigu batina, apsaugoti
ja saugiu slaptaZodZiu. Informacijai perduoti naudoti
kriptografines priemones, pvz, elektroniniy laisky Sifravima.

|staigose naudoti tinklo segmentavimg, keletg filtravimo
priemoniy (pvz, tinklo ir darbo stoties ugniasieng), svarbias
RIS atskirti fiziskai.



Nacionalinio kibernetinio saugumo centro rekomendacijos kibernetiniy jvykiy prevencijai:

L\) Rekomenduotina pramoniniy valdymo sistemy sauguma uZtikrinti 3ias sistemas
izoliucjant atskiruose tinkluose, o jy i3orinj pasiekiamumg apriboti ir kontroliuoti.
Esant i3orinio pasiekiamumo bGtinybei, nuotoline prieiga suteikti tik personalui i8
konkretiy dedikuoty IP adresy (angl allowlist), papildomai sustiprinant autentifika-
vimo priemones, pritaikant dviejy Zingsniy autentifikavima ar kitus mechanizmus.

@) MarSrutizatoriy savininkai raginami perZidréti savo prietaisy nustatymus. Jeigu

" belaidZio tinklo slaptaZodj sudaro tik skaitmenys arba skaitmenys bei didZiosios
raides nuo A iki F, o slaptaZodZio ilgis téra 8-10 simboliy, tuomet bGtina pasirQ-
pinti savo prieigos saugumu, pakeitiant slaptaZodj i patikimesnj. Saugy slaptaZodj
turety sudaryti bent 12-14 simboliy i3 didZiyjy ir mazyjy raidZiy, skaitmeny ir
specialiyjy simboliy.

() Nuolat vukdyti elementarig kibernetinés saugos higieng - laiku atnaujinti P, nau-
N dojant saugius slaptaZodZius, tinkamai administruoti naudotojus ir jy teises, taikyti
tinkamas Zurnaliniy jrasy bei duomeny kopijy politikas.

Siekdama padéti sumazinti rizika patirti ADSP, VDAI pateikia patarimuy, kaip sustiprinti duomeny
apsauga.

Sidlomos jgyvendinti organizacinés priemones:

(] Supraskite, kokius duomenis turite, ir juos klasifikuokite. Negali apsaugoti informaci-

S jos, jei neZinai, kur ji saugoma ar kaip naudojama, kur laikomos atsarginés kopijos ir
t t |sitikinkite, kad Zinote, kokie duomenys jisy organizacijoje yra kritiskai svarbis
ar jautrds, juos batina suklasifikuoti pagal svarbos ar kritiskumo lugj.

@ Uztikmnkite fizine dokumenty 1r jrenginiy su duomemmis saugg - larkykite asmens
~* duomenis saugiai, kad niekas neturéty prieigos be jusy leidimo.

(-] Nuolat laikykités ,3varaus stalo” ir ,Svaraus spausdintuvo® taisykliy, jokie doku-
mentai su asmens duomenimis neturi likti be jdsy prieZidros.

O Batinai nurodykite atgalinj adresg, kai siundiate siuntas ar pasto vokus su doku-
mentais, kad per klaida juos gaves kitas asmuo galéty graZinti siuntg jos neatidares.

] Mokykite darbuotojus laikytis geriausios duomeny saugumo praktikos, paaiskinkite
duomeny saugumo svarbg ir informuokite apie neskelbtinus duomenis organizacijoje.
Patarkite, kaip iSvengti klaidy, dél kuriy gali jvukti ADSP. Saugumas turety bati
organizacijos kultlros dalis.



Sidlomos jgyvendinti techninés priemones:

@ Prieigai prie sistemy turi bati nustatyta aiski slaptaZodZiy politika. Ji gali prasideti
nuo draudimo saugoti slaptaZodZius sistemose jy neuzSifravus, jpareigojimo laikytis
slaptaZodZiy simboliy kiekio, keitimo daZnumo ir kity reikalavimy bei perspéjimo
nenaudoti to paties slaptaZodZio skirtingoms paslaugoms ar jrenginiams.

@ Tokios grésmes kaip i8pirkos reikalaujanti programine jranga ar informacijos uzval-
dymas yra labai Zalingi ir ilgai trunkantys paZeidimai, jie paprastai sukelia laiking
ar nuolatinj duomeny ir paslaugy neprieinamuma. Patikimos rezervinés kopijos yra
batinos norint atstatyti duomenis jvykus incidentui, organizacijoje turi bati aiskiai
nustatyta, kaip yra atliekamas rezervinis kopijavimas.

@ Viena 18 efektyviausiy saugumo priemoniy - nuolat atnaujinti sistemas, nes ga-
mintojai i8leidZia saugos pataisas ir patobulinimus, kai aptinkamos problemos.
Turi bati uZtikrinami atnaujinimai ne tik jrenginiy operacinéms sistemoms, bet ir
taikomosioms programoms ar programelems jrenginiuose. Tai turety bati paskutines
gamintojo pateikiamos versijos. DaZnai atnaujinamy sistemy naujinimas turéty bati
dokumentuotas ir atsekamas.

@ Kartais, atliekant techninés prieZidros darbus, programinés jrangos testavimg ar
suteikiant vienkartine prieiga prie sistemos, pritaikomi tokie nustatymai, kurie gali
kelti pavojy saugumui. Sie laikini saugumo pakeitimai ar prieigos leidimai daznai
bna neprizidrimi ir galiausiai tampa nuolatiniai, todél atsiradusi saugumo spraga
lieka atvira. PavyzdZiui, daZnai tai bana prieigos prie duomeny bazés ar nuotolinio
serverio per internetg suteikimas nesilaikant jprasto ar rekomenduojamo saugumo
lygio ir nuostaty.

@ Pagrindiné priemoneé informacijos konfidencialumui uZtikrinti yra nustatyti privalomag
ifravimg, bent jau nediojamiems prietaisams, nes juos galima lengvai pamesti arba
juos gali pavogti. Si rekomendacija taikoma ne tik neZiojamiesiems kompiuteriams,
bet ir telefonams, plan3etiniams kompiuteriams, USB atmintinéms, i3oriniams stan-
diesiems diskams ir rezervinéms kopijoms, saugomoms kur nors kitur.



