ASMENS DUOMENU SAUGUMAS
ATMINTINE DARBUOTOJAMS

Asmens duomeny saugumo pazeidimas (toliau - ADSP) sudaro salygas piktavaliams perimti asmens
duomenis, kurie gali buti panaudojami kibernetiniams incidentams ir nusikaltimams vykdyti.

Siekdama padéti sumazinti rizika patirti ADSP, Valstybiné duomeny apsaugos inspekcija pateikia
patarimuy, kaip sustiprinti duomeny apsauga.

Siulomos jgyvendinti organizacinés priemonés:

Supraskite, kokius duomenis turite, ir juos klasifikuokite. Negali apsaugoti informacijos, jei
‘))) neZinai, kur ji saugoma ar kaip naudojama, kur laikomos atsarginés kopijos ir t. t. Isitikinkite,

kad zinote, kokie duomenys jlsy organizacijoje yra kritiSkai svarbiis ar jautris, juos biitina

suklasifikuoti pagal svarbos ar kritiSkumo lygi.

UzZtikrinkite fizine dokumenty ir jrenginiy su duomenimis saugg - laikykite asmens duomenis
")) saugiai, kad niekas netureéty prieigos be jisy leidimo.

Nuolat laikykités ,Svaraus stalo“ ir ,Svaraus spausdintuvo” taisykliy, jokie dokumentai su
")) asmens duomenimis neturi likti be Jasy prieZiiros.

Bitinai nurodykite atgalinj adresg, kai siunciate siuntas ar pasto vokus su dokumentais, kad
")) per klaida juos gaves kitas asmuo galéty graZzinti siuntg jos neatidares.

Siulomos jgyvendinti techninés priemonés:
Slaptazodziai
Kiekvienas kompiuteris privalo biiti apsaugotas slaptazodZziu.
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SlaptaZodZiy kompleksiSkumo reikalavimai:

— Unikalus, sudarytas i$ ne maziau kaip 8 simboliy;

— Naudojama kombinacija su didZiosiomis, maZosiomis raidémis ir bent vienas skaitmuo bei
papildomas simbolis 7, !, &, £, % ir kt.;

— Slaptazodyje nenaudojami darbuotojo asmeninio pobudzZio informacija: vardas, pavarde,
gimimo data bei kiti, lengvai nuspéjami slaptazodziai, tokie kaip ,slaptazodis”, ,1234“ ir
pan,;

Slaptazodziais privalo biti apsaugoti ne tik kompiuteriai, bet darbui naudojamos programos
(sistemos) ir kitos elektroninio rysio priemonés, naudojamos darbui, t. y. mobilieji telefonai,
planSetiniai kompiuteriai.

Bitina uztikrinti, kad slaptaZodZiai nebiuity i$saugomi sistemose, programose, vieSai
matomose ar kitaip kitiems asmenims laisvai prieinamose vietose.

SlaptaZodziy keitimo periodiskumas
Slaptazodziai privalo biiti periodiskai keiciami. PeriodiSkuma nustato J[moné atskiru vidiniu
dokumentu.

Vadovaujantis geraja praktika, visi slaptazodziai privalo biti kei¢iami ne re€iau kaip viena
kartg per 6 (SeSis) kalendorinius ménesius, jei kitokiy terminy nenustato Jmonés vidiniai
dokumentai ar duomeny apsauga reglamentuojantys teisés aktai.
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Duomeny saugojimas ir prieigy kontrolé
Visi dokumentai su asmens duomenimis, saugomi |monés naudojamuose saugiuose
(patikimuose) serveriuose / debesyse.

Draudziama saugoti asmens duomenis kompiuteryje ir iSorinése laikmenose (USB raktuose,
iSoriniuose kietuosiuose diskuose ir pan.), kuriy prieiga néra apsaugota slaptazodziu,
persiysti asmens duomenis j asmeninj elektroninj pasta.

Jei keli darbuotojai, darbo funkcijy vykdymo tikslais, naudoja bendra kompiuteri,
kiekvienam darbuotojui turi buiti sukurta atskira vartotojo paskyra, apsaugota tik ta
paskyra naudojanc¢iam darbuotojui Zinomu slaptazodziu.

Specialiy kategoriju asmens duomenys (pvz., informacija apie sveikatg, biometriniai
duomenys ir kt.) privalo biiti saugomi tik saugiuose serveriuose/debesyse, turi biiti
uztikrintas specialiy kategoriju duomeny Sifravimas, serveriai periodiskai tikrinami dél

Apsauga nuo treciyjy Saliy prieigos prie asmens duomeny
Darbuotojai privalo uztikrinti, kad:

- Tretiesiems asmenims (ne darbuotojams) nebus suteikta prieiga naudotis kompiuteriu,
telefonu ir kitomis elektroninio rySio priemonémis, skirtomis darbui, kurios yra [moneés
nuosavybé;

- Nesilankys nesaugiose internetinése svetainése;

- Nesisiys nelegalios programinés jrangos;

- Nespaus ant neaiskiy nuorody j svetaines bei neatidarinés ,,spam* laisky;

- Nedarys Imonei priklausanc¢iame kompiuteryje, telefone ar kitoje elektroninio rysio
priemonéje esanciy duomeny atsarginiy kopijy;

- Visas i§ interneto, neSiojamyjy ir kity duomeny laikmeny siunc¢iamas programas ir
informacijg patikrins naudojant teisétai jdiegta kompiuteriy virusus atpaZzjstancia
(antivirusine) programa;

- |monei priklausanciuose kompiuteriuose ar kitose kompiuterizuotose darbo vietose
naudos ekrano uzsklandg su slaptazodZio apsauga; draudziama palikti kompiuterj ar kit
kompiuterizuota darbo vieta neiSjungta arba neaktyvavus slaptazodziu apsaugotos
ekrano uzsklandos; Nepaliks kompiuterio, telefono be prieziiiros (transporto priemonéje,
vieSose vietose ir pan.).

»Wi-Fi“ apsauga

Draudziama suteikti prieiga prie Imonés vidinio ,Wi-Fi“ tinklo tretiesiems asmenims (ne
darbuotojams). Prireikus suteikti prieigg, privalo buti sukurtas atskiras, slaptazodziu
apsaugotas, prieigos kanalas.




